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Forord

Ungdomars férhallande till Internet &r i dag hégst aktuellt. Pa flera hall diskuteras lagstift-
ningen kring Interet och det som publiceras pa natet.

Aktuella fragor idag &r de risker barn utsatts for da de surfar och kommunicerar via nétet
och hurbarn reagerar pa valdsbilder och pornografiska bilder. Det finns uppenbara risker
att hamna pa valdsamma och pornografiska sajter, eller att komma i kontakt med personer
med diskutabla avsikter.

Enligt FN:s konvention om barnets réttigheter artikel 17, antagen av FN:s Generalférsam-
ling 1989, maste barn ha méjlighet att ta del av massmedier, sérskilt sddant som syftar till att
frdmja deras sociala, andliga och moraliska valmaende samt fysiska och psykiska hélsa.
Vidare b6r barn inte utséttas for stétande eller skadligtinnehall.

Pa Internet finns manga fler valméjligheter &n pa tv och man kan sjélv séka upp bilder och
sajter. Det ger stora méjligheter men kréver ékad vaksamhet.

Internet innebér ocksa 2-vagskommunikation, antingen via chattlinjer eller e-post. Har inleds
kontakter som kan utvecklas till att man tréffas i verkliga livet, nagot som kan ge nya
vanner men ocksa fa trakiga konsekvenser.

Som larare och féralder bér man informera sina barn och ungdomar om hur de kan anméla
sajter med valdsamma och pornografiska bilder eller hur de ska ga till viga om de har rakat
ut for en pedofil pa chatten. Barn behdver stéd och hjalp med att bearbeta sina kénslor om
de rékatilla ut.

Syftet med det har haftet &r att visa pa méjligheterna med Internet men ocksa hurmani
dialog med sina barn och ungdomar kan hantera riskerna.

Som fristdende konsumentorganisation vill vi gdrna bidra med denna information och &ven
deltaidebatten.

Sveriges Konsumenter i Samverkan



Projektet Friendly Internet

Det hér haftetingari ett storre projekt tillsammans med en italiensk konsumentorganisation,
ADICONSUM, samt en 6sterrikisk, VKI Konsument. Projektet har pagatti 2 ar och del-
finansierats av DG Information Society. En enkat har genomfértsi Sverige ochidessa
lander, samt ett antal skolor, framst inriktat pa lag- och mellanstadiet. Undersékningen har
syftattill att férstd hur barn och ungdomar uppfattar Internet, dess méjligheter och risker.
Jamférelsen mellan de olika I&ndermna har visat pa stora skillnader och datamogenheten,
framforallti Sverige, visade sig vara mycket hig. | projektet har publicerats ett hafte for barn
och ungdom samt detta, avsett for foréldrar och larare.

Vihoppas att med detta material samt kontakter med skolor och l&rare kunna utveckla ett
samarbete i form av ett forum f6r Internetfragor dar vi kan fortsatta att diskutera, informera,
agera och utveckla Internetanvandandet i en positiv riktning. Tillsammans med aktérerna pa
marknaden hoppas vi ocksa kunna fa bort avarterna och minska riskerna sa att vi alla kan
kanna oss sékra nér vi anvander Internet. Ta dérfér garna kontakt med oss och diskutera
hur vikan hjélpas at.

Sveriges Konsumenter i Samverkan
info@konsumentsamverkan.se
For aktuella telefonnummer se var webbsida http:/www.konsumentsamverkan.se/

Att surfasakert

Internet, en varldivarlden.

Vad &r egentligen Internet, detta mystiska fenomen som pa 1960-talet pabdrjade méansklig-
hetens stdrsta revolution inom kommunikation? Ett ofantligt bibliotek? En virtuell resa genom
olika lander och kulturer? Ett enormt ndjesfalt som upptar mer och mer av var tid? Eller
kommer Internet att bli televisionens efterféljare, som ersattare eller som komplement?

Internet - en symbol for var globala varld

Internet har kopplat samman hela vérlden i ett kommunikationssystem som vi aldrig tidigare
skadat. Det var inte I&nge sedan telefonlinjerna dver Atlanten éppnades och vifick radio och
television. Detta har pa kort tid gett oss insyn i och tillgéng till information fran hela variden,
snabbare an via tidningar och andra media. Med denna globala &ppenhet far vi ocksa
information av mindre 6nskvérd karaktér. Vem drabbas inte av floden av spam (icke bestalld
reklam via e-post)? Mindre seridsa intressen har ocksa tagit Internet till sin hjalp for att
sprida o6nskade budskap. Vi far till och med in reklam fr&n kasinon som popup nér vi



besoker vissa webbsidor. Nationell lagstiftning klarar inte av detta.

Internet &r en frizon fér jamstéalldhet och yitrandefrihet dar varken grénser eller censur finns.
Natet &r kort sagt en plats dér allas uppfattning kan komma fram.Vad vi alltmer behéver &r
utveckling av ett internationellt regelverk som tar hénsyn till bade lagstiftning och etiska
varderingar. Da det tar lang tid att paverka lagstiftning och politik &r det darfor allas var
angelagenhet att bilda opinion, paverka, sprida kunskap och trycka pa operatérerna for att
till exempel stoppa sajter med olampligt innehall, som vald och pedofili.

Tillgang eller fara?

Internet &r en ofantlig tillgang fér 6kad och snabbare kommunikation och en méjlighet till
o6kad yttrandefrihet, &ven fér enskilda manniskor. Det skall ses som en utveckling frdn den
mera representativa formen till den direkta. Du och jag kan vara med och paverka via e-post
till ett stort antal manniskor eller genom egna webbsidor eller deltagande i debatt via
debattforum eller chat.

Ansamling av fakta sker med en rasande fart och inget bibliotek i varlden kan nagonsin
erbjuda en sddan méngd av information. Vi kan hemma fran vart skrivbord fa tillgang till
sadant som viinte ens tidigare forsokt att séka efter.

Det hér &r en tillgdng men ocksa en risk. Dels gor méngden att det blir svarare att sovra
informationen och sélla ut det vasentliga, dels har vi svarare att identifiera avséandaren och
vad som egentligen &r dennes avsikt.

Information och utbildning, en snabbare vag

Utvecklingen pa Internet &r vida snabbare an lagstiftningen. Enda vagen att na fram ill ett
sakert Internetanvéndande for savél de unga som oss sjélva &r information och utbildning.
Detta kan ske bade med informationsmaterial och utbildning i skolan och kanske ocksa via
speciella webbsidor. Vi tdnker genomféra ett experiment med en speciell webbsida som unga
surfare sjélva skall f& administrera, "ung_plattform”.

Som féralder bor man ocksa skapa en fortrolig dialog och férsoka forsta vad ungdomarna
haller p& med, men dven bistd dem och fdrmedla varderingar.

En overblick over Internet

Kapitel 1 av detta héfte handlar om Internets positiva sidor och ger en éverblick 6ver dess
innehall, tillgangar och funktioner. Vi kommer ocksa att titta pa alla méjligheter Internet
erbjuder, dess 6kade betydelse bade pa vart jobb och hemma och hur viktigt det &r for dig
och f6r vara ungdomar att kunna anvanda det.

Humana aspekter behandlas ocksa, sasom relationer, etik och hur ungdomars personlighet
formas.
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Vilka sajter ar farliga?

Kapitel 2 &r en analys av potentiella risker p& nétet avseende innehéllet pa webbsidorna.
Den bygger pa en undersokning gjord med deltagande av féréldrar, larare och elever. Har
kan man ocksa ta del av psykosociala analyser och fa nagra tips om hur man tar itu med
olika problem.

Skydd mot aggressiv marknadsforing

Kapitel 3 handlar om reklam och handel pa Internet och dess for- och nackdelar. Det belyser
ocksa risken att blir lurad samt hasardspel och vadslagning.

Smitta fran Internet?

Kapitel 4 handlar om virus och andra "smittor” fran Internet av teknisk karaktar. Det finns
effektiva skydd mot de flesta av dessa och vi ger goda rad om hur man ser till att ha sitt
skydd uppdaterat.

Avslutningsvis

Ett urval av intressanta och anvéndbara lankar och en lista med férklaringar av de vanli-
gaste fackuttrycken finns i slutet av héftet. Da lankar ibland kan &ndras kan lankar som héar
publicerats vara inaktuella. En uppdaterad lista kommer alltid att finnas pa var webbsida.
http://www.konsumentsamverkan.se/




Natets mojligheter

Kap.1

Hur narmar man sig Internet som nyborjare?

L&rkanna den "mystiska maskinen” med hjélp av barnen.
Det ar inte manga som har tid att ge sig ut pa Internet dagligen och dra nytta av all informa-
tion som erbjuds. Vissa hindras av att de inte vet tillrackligt mycket om tekniken och ger
kanske upp efter forsta forsoket.

Det krévs motivation for att inte bli galen alla de ganger datorn inte lyder kommando eller fér
att orka ta sigigenom instruktionsboken, som kanske dessutom &r
skriven pa engelska. Dessutom finns det virus som komplicerar
saken ytterligare. Man kan fréga sig vem som egentligen
sprider dessa epidemier?

Trots allt sa finns det ménga goda anledningar att anvanda en
dator, till exempel fér att spara tid. Bank och postérenden kan
glras via nétet, semester eller teaterbiljetter kan bokas via
nétet, till och med matvaror kan bestéllas hem om man inte har
lust att ga ut och tidningen kan lasas online bland annat.Vara
barn tillbringar mer och mer tid ute pa nétet vilket ocksa &ren
anledning till att I&ra sig hur Internet fungerar, och vem kan vara en
béttre guide an just dina barn? Lat dem visa dig runti
cyberrymden och berétta om sina upptéckter. Det blir ett ypperligt
tillfalle for att se hur barnen anvander Internet. Du kan ocksa
passa pa att diskutera de olika problem barnen kan raka ut for
pa nétet, utan att verka paflugen.

Forbud hjalperinte, tvartom

Acceptera Internet

Att skydda sina barn fran de faror som finns pa Internet genom att férbjuda dem att surfa
tjanar ingenting till, tvartom. Tank pa att om dina barn vill surfa s& kommer de sakerligen
gora det pa ett eller annat satt: hemma hos kompisar, i skolan, pa sa kallade Internetcaféer
ellerispelhallar. Satt rimliga granser och forklara varfor du gor det. En féralder som ar
motstandare till teknikens framsteg befinner sig ljusar fran sitt barns vardag och verklighet.
Internet &r ndgot som inte gar att undvika. Det blir hela tiden stérre och vi méste acceptera
det. Manga av vara barn har redan gjort det och de kan mycket mer om Internet &n vad vi tror.
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En oppen dialog skapar ansvar och fortroende

Sitt ner tillsammans med barnen och félj med dem ut pa natet, chatta med deras vanner runt
omivérlden. Surfa tilsammans med dem och upplev tillsammans de fantastiska méjlighe-
terna med Internet. D4 kan man samtidigt vava in hur man k&nner igen faror och undviker
lurendrejerier.

Internets goda sidor

Natet utokas standigt

Varje dag publiceras tusentals nya webbsidor, nya funktioner dyker upp och nya portaler
satts upp for att sortera och géra all denna information tillgénglig. Aldrig tidigare har vi haft
tillgéng till en s& ofantlig och mangsidig information. Det géller bara att Iara sig att hitta det
man ar intresserad av och filtrera bort det ovésentliga och odnskade.

Information, tillgang och efterfragan

For att snabbare hitta det du séker kan du anvanda sékmotorer ’
eller ga via portaler. Om du vill utbyta information med andra !
inom n&got speciellt &mne kan du ta hjélp av s& kallade
communities, virtuella vardagsrum dér medlemmar méts for
att utbyta information. S&dana diskussionsgrupper startas for
att sammanféra manniskor med liknande kunskaper och
intressen och de besdks &ven av verkliga experter. Har .
hjalps alla &t att I6sa problem. P& dessa sajter finns i de

flesta fallen &ven sidor med FAQ, Frequently Asked TR ———
Questions, d v s de vanligaste fragorna med respektive svar.

Langst bak i det hér haftet finns en del exempel pa sajter med studiematerial for foraldrar
och lérare. For barn och ungdomar finns tips om sajter med bade bildande och underhal-
lande innehall samt namn pa skyddade portaler.

Ett bra komplement till skolbocker

Internet &r ett nytt komplement till skolbdcker och kan vara uppdaterat med farskt material
pa ett satt som &r svart att klara med enbart skolbdcker. Larandet far pa sa satt en ny
dimension genom att eleverna sjélva kan leta och upptécka. Varfér inte hjélpa till med
|&xl&sningen och utnyttja Internet tillsammans och lara tillsammans?



Enhelvarld viavar dataskarm

Det finns museer som bjuder pa virtuella besok. Louvren i Paris &r ett exempel. Alla varldens
lander finns representerade i form av officiella sajter. Vara internationella institutioner och
organisationer t ex FN, FAO, WHO och manga flera har egna, mycket omfattande sajter.
Europeiska Unionen har mycket material som ar tillgangligt via Internet, och vara svenska
myndigheter hariménga fall lagt ut mycket av sin publika service pa Internet. Ettbra
exempel pa detta, som man ocksa kallar 24-timmarsmyndighet da den ar tillganglig dygnet
runt, ar Riksskatteverket www.rsv.se. Det har en mycket innehallsrik och anvandbar sajt
och man kan numera &ven deklarera om man Iamnar férenklad sjélvdeklaration.

Den svenska regeringen har en mycket intressant sajt. Alla departement visar ppet
pagaende arbeten och man kan numera ocksa hdra av sig och ge synpunkter. Det laggs
ocksa lépande ut pressmeddelanden.

Nastan varje tidning har ocksa en Internetupplaga. Utan att prenumerera kan man faktiskt
lasa i stort sett alla varldens tidningar, pa alla varldens sprak.

Natets humana sidor

Kommunicera och umgas pa natet

Webben erbjuder méjligheter till att kommunicera, via chattlinjer, e-post och konferenser. Det
gar ocksa att folja interaktiva kurser med riktiga larare.
Bade unga och aldre tréffas pa Internet for att prata om
intressen, karlek, framtidsplaner, asikter. Att tréffa nya
vanner ar stimulerande och Internet éppnar nya
méjligheter till kommunikation mellan manniskor
oberoende av om man bori en stor stad eller ute pa
landet. Det hjalper till att vidga vyerna mot resten av
varlden.

Ideella organisationer har fatt nya mojligheter via Q
Internet ‘_‘:‘"

Méanga organisationer, som verkar for béttre miljo, battre hélsa, mot plagsamma djurforsok,
for battre djurhalining, stdrre konsumentinflytande, engagemang for tredje variden, bistand till
fattiga I&nder, for fred, mot fértryck och mycket mera, anvéander Internet fér information,
rekrytering och som métesplats.
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Internet har f6r det s k civila samhallet inneburit en revolution. De ideella organisationerna
har alltid haft ont om pengar men far nu en méjlighet att snabbt och billigt kunna na i stort sett
vem som helst var som helst. Arbetet for en battre framtid behéver darfor inte enbart dligga
det politiska och det kommersiella etablissemanget som ju har tiligang till bade pengar och
andra resurser.

Glém déarfor inte bort att vacka de ungas uppmarksamhet for denna nya méjlighet att
paverka vart samhélle och var omvarld. Sveriges Konsumenter i Samverkan ar en sam-
manslutning av ett stort antal ideella organisationer och pa deras webbsida, http:/
www.konsumentsamverkan.se/, kan man fa en bra éverblick dver verksamhet och
kampanjer som drivs for vart gemensamma bésta och dven hitta en méngd intressanta
l&nkar till bl a ideella organisationer varlden Gver.

Vadvorevarlden utan Internet?
Internetanslutna datorer, lika naturligti framtiden som telefonen idag.

Méjligheten att anvanda Internet blir mer och mer ett naturligt redskap saval privat somi
arbetslivet. Anvandningsomradena utvecklas hela tiden i snabb takt och blir fler och fler,
vilket gor att fler upptacker hur de kan ha nytta av Internet. Du har inget att férlora pa att
satta dig in i detta nya media redan nu. Gor det garna ihop med den unga generationen sa
har nitillsammans nytta av [&randet och samtidigt kan du som vuxen dela med dig av gott
omddme och sunt férnuft i Internetanvandandet. Det finns en utvecklad praxis fér god sed
pa nétet som kallas netigette och som du enkelt kan hitta pa nétet via nagon sékmotor.

Nagranyttiga anvandningsomraden

| dag publicerar manga féretag sina lediga jobb pa Internet och ofta vill de att man fyller i sitt
CV eller meritforteckning online. Arbetsfdrmedlingens lediga platser finns ocksa dér liksom
en del privata formediares platser.

Universiteten anvénder sig av webben for att informera om férelésningar och for att
studenterna sjélva ska kunna registrera sig till tentorna. Olika myndigheter servar medbor-
garna pa distans och man kan fa hjalp med en méngd tjanster bara genom att koppla upp
sig. Manga universitet och hdgskolor ger kurser via Internet vilket &r till stor hjélp for dem
som vill studera pa distans.

(-:w-r_'_ |||||| 11



Attskrivabrev

E-post dr ett elektroniskt brev

E-post nar mottagaren nastan i samma stund du skickar ivag det.

Det ar ett nytt snabbt, billigt och smidigt st att kommunicera. Du
kan skicka och ta emot brev nér som helst pa dygnet. Jamfér med

traditionella brev som kommer med brevbéraren bara en gdng om dagen.
Enkelheten gér att barn har lattare for att skriva mejl. De formella kraven &r inte lika stora
vilket gor att de kommer éver troskeln. Med e-post kan man I4tt Iagga till intressanta I&nkar,
bilder samt bifoga dokument och andra filer som musik mm. Den elektroniska méjligheten att
uttrycka sig och kommunicera &r en verklig revolution och omfattar nu bade bild, skrift och
ljud.

Nyamadijligheter att kommunicera

Med denna nya teknik har alla méjligheten att fér en {.‘--"’”_'F - o
storre publik offentliggéra bade egna arbeten och i T
asikter. Detta ar en verklig utveckling av demokratin. Nu e S
kan alla na ut utan att vara exceptionellt rika. Inte minst for vara

unga ar det har utvecklande och de kan delta i samhéllsdebatten &ven innan
de uppnar réstrattsalder. Ar det inte stor skillnad mellan att anvanda en
valsedel vart fiarde r, om man har réstrétt, och att kunna né ut bade pa egna |
hemsidor och med e-post, utan att ha réstratt? \
Dessa mdjligheter att kommunicera &r ett bra satt fr ungdomar att uttrycka
sig fritt, berétta om sina intressen, hanvisa till favoritlankar och séga sin asikt.
Det &r ett bra tillfalle for dem att fa sjélvidrtroende och utveckla sin personlig- /

Al

het. Internet &r ocksa en plats dar t ex unga konstnarer, frfattare och
musiker far chansen att visa upp sina arbeten utan alltfér stora kostnader.

%

Pa natet ar allajamlika

Internet ar ett socialt, demokratiskt och tolerant kommunikationsmedel

En av Internets stora fordelar ar att avstanden krympt och upphéver uppdelningen av oss i
olika samhallsklasser. Pa natet ar alla lika, alla har samma réttigheter och samma méjlighe-
ter. Alla &r medborgare i cyberrymden, och traditionell status, den vi har ute i det verkliga
livet, raknas inte.
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Internetkan ocksavara ettasocialt odemokratiskt ochintolerantkommunikationsmedel

Rasism, framlingsfientlighet och férakt mot frammande kulturer &r faktiskt beteenden och
tendenser som frodas via Internet. Eftersom Internet inte har négon inbyggd funktion for
censur och kontroll utvecklas latt avarter. Inte minst pedofilin och porrbranschen har fatt
Okade mdjligheter att sprida sitt budskap liksom nazister m fl. Dessa foreteelser ar ett
verkligt hot mot Internet och dess demokratiska méjligheter.

Vihar en méngd méjligheter att hjalps at att stoppa dessa avarter. Har ar méjligheterna stora
just genom ett samarbete mellan generationerna. Uppmana barnen att berétta och férklara
for dem vilka krafter som ligger bakom och vilket hot det innebér. Har har vi aldre bade mer
kunskap och insikter, det &r ett sjélvklart ansvar vimaste ta.

Majligheterna att gemensamt fa stopp pa foreteelserna ar stora, om vi bara hjélps at. Vissa
saker som t ex pedofili méste vi helt enkelt anméla till polisen via

rikskriminalpolisen @ rkp.police.se. Barnpornografi &r forbjudet enligt svensk lag och skall
darfor ocksa polisanmalas. Nasta vég att eliminera oénskade sajter r att kontakta den
Internetleverantdr som sajten publiceras genom. Leverantérerna har en s k abuseavdelning
(avdelning som hanterar missbruk) som nés via mejl under adressen

abuse @leverantdrsadress t ex abuse @telia.com eller abuse @ swipnet.se. Oftast har dessa
leverantdrer ett regelverk som innebér att sajter med olampligt material stoppas efter
anméalan.

(-:Tl”-r-'_-ld|ril 13



Faror med Internet

Pornografin harinvaderatInternet

_5; n‘ Den patrangande narvaron

Kap.2

Produktionen och spridningen av pornografii olika former har
Okat enormt under de senaste artiondena. Numera ar det ocksa
mer lattillgangligt fér barn och ungdomar. Tv-program och
e DiOfilmer &r fulla av sexscener som grénsar till ren pornografi. |
tidningarna och videobutikerna ar utbudet stort och i reklamen anspelas det mycket pa sex.

Hurpaverkar det vara ungdomar?

Psykologer och socionomer har noga studerat hur barn och ungdomar paverkas psykiskt
och sexuellt av dessa medier. Det har visat sig att de inte framkallar sexuella valdshand-
lingar men att individens satt att se pa det andra kénet kan &ndras. Det &r vanligt att
pornografi skapar stereotyper, kvinnan ses som ett objekt, en vara. Bilden av manligt och
kvinnligt férvrangs. Om ungdomar far mogna sexuellt pa ett sunt satt blir de som vuxna ofta
medvetna om dessa aspekter. Sjélvklart finns det en rad andra orsaker som kan géra att
man som vuxen blir "porrmissbrukare”. Hur som helst bér barn inte utséttas fér sex- och
porrscener.

Attprata oppet om problemet skapar medvetenhet och kritiskt tankande

Det arinte latt att skydda barn och ungdomar frdn ndgot som finns éverallt. Sjélvklart
kommer de forr eller senare i kontakt med medier som férmedlar porr och sex. En bra
strategi ar att prata 6ppet om problemet hemma for att ge barnen en sund syn pa sex.
Sexualundervisningen i skolan har hér en viktig roll att spela. Barnen behdver en vuxen
forebild som pa ett objektivt satt kan avdramatisera och ge det hela rétt proportioner. Vad
porrindustrin egentligen avser &r att utnyttja konsumentens svaghet i syfte att sélja, med
andra ord handlar det om att tjana pengar pa vara svagheter.

Mjukvaror hjalper dig halla dina barns surfande under uppsikt
For att undvika att de allra yngsta, som &r mest kénsliga, skall se oldmpligt material, finns
det mjukvaror att installera i datorn, s k filter som bade registrerar de sajter som besokts

och som sparrar sajter med sexistisk innehall. Dessa mjukvaror klarar inte att filtrera bort
odnskat material till 100% men ger &nda ett visst skydd.
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Prata om eventuella problemilugn ochro

Overdramatisera inte om du upptécker att ditt barn har besékt en porografisk sajt eller
"sexchatt”. Om det handlar om ett enstaka tillfélle s& &r det onddigt att ens visa att du vet om
det, barn &r nyfikna. Din "upptackt” kan vara oerhdrt pinsam fér barnen som kan kénna sig
skamsna och skuldmedvetna, du kan dessutom mista deras fortroende om du har kontrolle-
ratdemi smyg. Prata istéllet om @&mnet mer generellt och forsok vara narvarande da barnen
surfar pa natet.

Pedofili pa natet, de osynligamonstren
Det foraldrar fruktar mest

Undersokningar visar att 75% av alla foraldrar anser pedofili vara den stdrsta faran pa
Internet. Sannolikheten att ens barn skulle raka ut for en pedofil eller en kriminell organisation
pa nétet &r inte sa stor. Nyligen uppmarksammade fall har skapat oro i samhéllet vilket inte
&rkonstigt, vi vill alla varna om vara barn. Man far dock inte glémma aft massmedia tenderar
att 6verdriva och att de tillampar sensationsjournalistik.

Intresseorganisationer arbetar for att skydda barn

Olika intresseorganisationer har den senaste tiden forsokt forma myndigheter att tildmpa
strangare och mer effektiva kontroller av Internet. Trots att riskerna &r sma kan man inte lata
saken bero, det skulle kunna bidra till att fenomenet sprider sig ytterligare. Rdda Barnen
har framgangsrikt arbetat med att avsldja pedofiler. Hittar du nagot s anmal det till deras
Hotline: www.rb.se/hotline

Hur kan man undvika faran?

Dina barn kan raka ut fr pedofiler via e-post, webben och chattlinjerna. Det bésta séttet att
forhindra detta ar att férsoka finnas nara till hands. Om ni surfar tilsammans kan du passa
pa att prata om och gdra barnet uppmarksamt pa farorna, féresla Iésningar pa problemet
och uppmuntra barnet ill att prata 6ppet, inte bara med dig, utan ocksa med larare i skolan.
Forklara vad det &r som gdr att pedofiler soker kontakt med unga och pa vilket sétt de gor
det. Tala ocksa om for ditt barn hur viktigt det &r att inte tiga om de blivit utsatta for olustiga
situationer eller sexuella ndrmanden. Forklara for barnet att det &r viktigt att meddela dig om
nagon pa natet har bett om namn, adress, telefonnummer och fotografier eller om nagon
undrat hur bamnet ser ut eller férsokt stamma tréaff.

Forklara ocksa att personer pa natet kan utge sig for att vara nagon annan an de egentligen ar.
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Vald ochrasism

Underhallningsvald skapar likgiltighet

Den allmé&nna uppfattningen bland psykologer &r att tv-tittande inte gér unga mer valds-
benagna, daremot blir de mindre kénsliga for starka valdsscener. Detta gor dem mer
toleranta ocks& mot det vald som finns i det verkliga livet.

Véldet pa Internet &r en realitet och det vore dumt att tro att detta medium, som ofta anvands
av ungdomar, skulle vara besparat fran vald.

Framlingsfientliga och valdsbenagna grupper pa Internet

De sajter som uppmuntrar till valdshandlingar, rasism, framlingsfientlighet och kénsdiskrimi-
nering &r givetvis ett stort problem. Manga av grupperna bakom dessa sajter anvander
Internet som ett skyltfonster for att sprida &sikter och material som &r pa gransen till olagligt.

Surfatillsammans

Det finns filter som stoppar &ven denna typ av sajter. Det basta sattet att forhindra trakig-
heter ar att forsoka férebygga och informera genom en 6ppen dialog. Surfar du tillsammans
med dina barn har du méjlighet att visa din instalining till dessa skrépsajter. Da man pratar
om rasism i skolan kan man passa pa att ta upp rasismens spridning pa Internet. Rad
barnen att hlla sig borta fran sajter som formedlar rasistiska budskap.

Droger,alkohol och tobak

et
- & o=
Barnens varsta fiende, daliga foredomen
Verkligheten ar full av daliga foredémen: féraldrar som roker, *
kompisar och syskon som provar droger och filmhjaltar som
dricker méngder av alkohol.

Den farliga glorifieringen gér drogerna mer eftertraktade, inte s& mycket for sjélva
berusningseffekten, utan snarare for att de upplevs som héftiga. Det &r svart att motverka
detta fenomen som egentligen bara kan bekdmpas genom goda hemférhallanden, goda
féreddmen och Iamplig information.
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Internet, en av manga motesplatser

Internet &r en métesplats dar manniskor med manga olika véarderingar méts. De som
foresprakar droger, alkohol och tobak finns ocksa har. Unga kan tycka att det ar spannande
att komma i kontakt med dessa grupper.

Regeln att halla dina barns surfande under uppsikt galler &ven har. Surfa tilsammans och
prata med dem om farorna med droger och rokning.

Spel om pengar pa Internet

En verklig fara for unga

Spelfeber forknippas vanligen med vuxna. Men barn som
surfar pa Internet kan ocksa hamna péa sajter som
inbjuder dem att spela. De kan da dras med i nagot de inte
kan ta sig ur sjélva och de ekonomiska konsekvenserna
kan bli 6desdigra. Spelet kan skapa beroende som ar mycket
svart att ta sig ur. Manga av spelfdretagen &r internationella
vilket kan innebara att de ocksa helt lagligt kan véagra att betala .

ut spelvinster.
Nar spel blir en sjukdom och konsekvenserna svara

Det som fran bérjan bara var en lek kan forvandlas till en ond cirkel.

Spelmissbruk paverkar en manniska bade psykiskt och socialt. Depression,

daligt sjalvfortroende, ensamhet, oro mm kan bli nagra av konsekvenserna. Dessutom
férsvinner intresset for dagliga aktiviteter som studier och jobb. Ta symptomen pa allvar och
kontakta en psykolog om du behdver hjalp.

Spel mer lattillgangliga pa Internet an i verkliga livet

Ingen vill se sitt barn fastna i ett spelmissbruk. Risken &r att det skulle hdnda ute i det
verkliga livet &r ganska liten tack vare lagar som hindrar minderariga fran att spela. Ungdo-
mar kommer darfor inte i kontakt med spel. Spelen ar daremot relativt attillgangliga pa
Internet och reklam for virtuella casinon poppar upp pa "oskyldiga” webbsidor. For att kunna
spela maste man dock ha ett kreditkort. Var darfér radd om dina kreditkort.
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= Atthandlapanatetar
inte alltid problemfritt

Vilseledande reklam, gamla knep pa nytt satt -

Reklamen vander sig allt oftare till barn |

Manga reklamkampanier vander sig direkt till barn. Det beror pa att barn ar latta att
paverka samtidigt som de har latt for att paverka sina foraldrar. Vilseledande reklam,
som ocksé forekommer pa nétet, &r inte nagot ovanligt fenomen.

Reklam pa natet &r ofta svar att beivra. Manga av upphovsménnen till reklamen pa
Internet haller till utanfdr den europeiska unionens granser och ar darfoér mycket svara
aftkomma &t. Lagstiftningen inom EU ar tydlig vad det géller vilseledande reklam. |
manga andra lander &r lagstiftningen mindre stréng.

.

Attanmala ar ett maste

Om man blir vilseledd av ndgon typ av reklam ska man géra en anmalan till Marknad-
setiska Radet eller Konsumentverket, de kan sétta stopp for reklamen. Det kostar
ingenting att géra en anmélan vilket det ddremot skulle géra om man tog upp &rendet

direkt i ratten. Tveka darfor inte, du har inget att férlora.

Marknadsetiska Radet

Box 14025 . |
10440 Stockholm -

08-6362230 >\

Saker handel pa Internet

Natetar ettvirtuellt varuhus

Idag ar det mdjligt att handla bdcker, klader, accessoarer, mjukvara, hardvara, resor, cd-
skivor och tjanster p& natet. Med andra ord, allt det man kan handla i vanliga afférer.
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Ett av argumenten for att handla online &r att det &r latt att jamfdra priser och man har
genom nétet tillgéng till produkter fran hela vériden med mdjlighet att f& dem levererade
direkt hem. Internet fungerar pa sa sétt som en samlad postorderkatalog for alla varidens
postorderféretag. Att handla via Internet kan vara smidigt men det stérsta motstandet frén
konsumenter galler risker med betalningen. Anvandande av kontokort vid Internethandel &r
riskabelt eftersom kontot kan debiteras med enbart kdnnedom om kortnummer. Aven om
leverantéren ar serids kan kortnumret komma pa avvagar genom avlyssning av trafiken pa
Internet eller intrang i leverantdrens databas.

Lar barnen vara forsiktiga

Larbarnen var forsiktiga och att ifrdgasatta. Hjalp dem om de handlar online fér att férhindra
att de pa grund av ovana och naivitet begar misstag.

Atttankapa:

* Handla aldrig av féretag som inte uppger adress och telefonnummer

e Tank pa att produkter kan marknadsféras med vilseledande reklam

*  Uppge inte personuppgifter om det inte star specificerat i vilket syfte dessa kommer
attanvéndas

e Varrestriktiv med att betala med kreditkort, uppgifter kan sparas och andra kan
anvanda ditt kortnummer

*  Seupp med vaxelkursen vid handeli annan valuta

e Gorklartfor dina barn, sa lange de inte &r myndiga, att de inte kan inga avtal utan
féraldrarnas medgivande

Se ocksa konsumentverkets checklista for e-handel, www.konsumentverket.se, under
Internet & IT och vidare e-handel.

Personuppgifter pavift, hurkan man skydda sig

Jakten pa personuppgifter

Det férekommer en intensiv jakt pa personuppgifter. Adresslistor ar attraktiva for marknads-
forare och de séljs och sprids i stor omfattning.
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Hur samlas och sprids personuppgifterna?

Det dyker standigt upp nya féretag som specialiserat sig pa att gora férteckningar dver
potentiella kunder. | dessa listor delas konsumenterna in efter smak, preferenser, kdpkraft,
yrke, fritidsintressen, familieférhallanden eller bostadsadress. Uppgifterna anvands av
foretagen for riktade reklamkampanijer. Det kan ske via brev, telefonsamtal, hembesok eller
e-post.

Pa Internet ar det latt att sprida reklam

Pa Internet &r det billigt att sprida reklam via e-post. Massutskick av icke bestalld information
kallas spam. Dessa meddelanden, spam, blir mer och mer irriterande och det &r oftast inte
seridsa foretag som anvander sig av metoden. Opinionen har varit mycket starkt emot,
likas& lobbyn fran naringslivets sida, for att fa fortsatta anvanda metoden. Mer om spam pé
http://www.konsumentsamverkan.se/11verk/kampanj/marknad/spamindex.htmi

Spam stannar inte vid landsgranser

Europaparlamentet har under varen 2002 rostat for ett forbud mot spam enligt ett férslag
fran EU Kommissionen. Direktivet som nu ar taget medger att medlemslanderna kan ha
annorlunda lagstiftning. Vissa lander har redan férbud mot spam, dock inte Sverige, meni
nulaget lutar det nog at ett férbud. Det stora problemet kommer alltid att kvarsté. Sa lénge
vissa lander fortfarande tillater spam, t ex USA, Ryssland och manga asiatiska lander
kommer vi aldrig att helt kunna slippa dem. Det basta skyddet mot spam &r att aldrig
registrera sin e-postadress pa olika stéllen. Det flesta e-postprogrammen har funktioner dar
man kan skapa filter dér k&nda avsandare av spam kan spérras.

Forklara for barnen att de maste vara forsiktiga
Barn ar ovana vid att behdva skydda den personliga identiteten. Uppmana dem att vara

forsiktiga och fraga dig om rad innan de lamnar ut uppgifter. Forklara att uppgifterna kan
anvandas av pastridiga féretag och, i varsta fall, &ven av kriminella.
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. Allmanna risker
nZ
vid anvandandet
av Internet

Datavirus

Datavirus sprids lattare sedan Internet kom

Datavirus fanns redan innan Internet slog igenom, skillnaden &r att de sprids lattare éver
Internet. Nya virus kommer sténdigt och det &r viktigt att ofta uppdatera sitt skydd.

Virus kan vara forodande
Virus angriper inte bara anvéndarprogrammen utan kan ocksé angripa operativsystemet
vilket kan géra datorn helt oanvandbar. Virus kan
ta sig vidare till andra datorer via dokument och / / @
program utan att vi &r medvetna om det. Proble- #
met med virus &r inte enbart hotet mot den

enskilda datorn utan att det multiplice-
rar sig och méngden skapar sa #

mycket trafik att det kan blockera

nétet. Ju fler som har fungerande @

virusskydd ju mindre blir alltsd J a
problemet. Via e-post sprids ocksa

falska virusvarningar, s k hoax. : { f @ jf’ / (_-O
Om dufaren virusvarning sa j

kontrollera alltid om den &r riktig. '

Detta kan du I&tt géra genom att uppsdka webbsidan for leverantéren av ditt
antivirusprogram och dér sdka efter viruset som uppges i varningen.

Anvand alltid uppdaterat virusskydd

Det &rinte nog att installera ett virusskydd nér man kdper sin dator. Det produceras standigt
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nya virus och de illasinnade hackers som framstéller dem hittar ocksé nya metoder och
angreppssétt. De antivirusprogram som finns behdver dérfor uppdateras ofta. Det finns
gratis virusskydd men de &r tidsbegransade, att programmet ill att bérja med ar gratis ar
bara en form av marknadsféring. Rdkna med att du méste kosta pa dig ett abonnemang for
virusskydd. Fuska inte med det, i synnerhet om dina barn anvander samma dator.

Instruktioner

Hur sprids virus pa Internet?
Virus sprids framst pa tva satt:

1. Mede-postvia bilaga eller l&nk
2. Vid nedladdning av filer, t ex dokument eller program

Sékerhetsatgarder:
Innan du 6ppnar ett e-postmeddelande kontrollera:

1. Enavsandare finns angiven, om inte RADERA meddelandet. Kom ih&g att det
finns en papperskorg i nastan alla typer datasystem. Det du raderar hamnar dér, for
att bli av med det helt och hallet maste du aven radera det i papperskorgen

2. Ommeddelandet &r skickat av nagon du inte kdnner och om det i rutan "amne” star
exempelvis " love you” eller ndgot annat som later fortroligt, RADERA det

3. Omavsandaren &r ndgon vi kdnner men dmnet verkar konstigt, exempelvis om en
van som du inte arbetar med har angivit "har ar protokollet fran métet” som amne.
Andra fall man ska se upp med &r om nagon du kénner helt plétsligt skriver pa ett
frammande sprak eller om du pa nagot satt uppfattar meddelandet som konstigt.
Kontakta avséndaren och kontrollera att det verkligen &r han/hon som skickat
e-posten. Om inte, RADERA och upplys vederbérande om att dennes dator verkar
sprida virus

Om du far ett e-postmeddelande med en fil bifogad:

1. Kontrollera omfiltillagget (filandelsen) &rtex .exe, .bat, .com, .vbs, .scr, RADERA
om du inte vantar pa en fil med ett sddant tilldgg. VARNING: Du kan ocksé f& en falsk
virusvarning som uppmanar dig att radera négon fil i din dator. Den kan avse filer
som &r nédvandiga for att Windows och andra program ska kunna fungera. De kan t
exha .exe, .bat, .com som filtilldgg. RADERA INGA FILER MED DESSATILLAGG
utan att vara absolut séker pa det du gor!
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RADERA om meddelandet inte anknyter eller refererar till den bifogade filen

Omdin dator &r installd for att inte visa filtillagget, vilket &r den normala grund
instéllningen i Windows, ga in under rubriken "Gér Browsern sékrare” och folj
instruktionerna dar fér att &ndra instaliningen

Omfiltillagget efter detta fortfarande inte visas RADERA meddelandet

MS Officefiler som ar .doc i Word, .xIs i Excel, .ppt i Power Point, .mdb i Access och
.pub i Publisher kan innehalla makrovirus och méste darfor viruskontrolleras innan
de 6ppnas

Nedladdning innebér att man flyttar en fil frin en server pa Internet ill datorn. Detta
kan innebéra vissa risker:

1.

2.

Né&r du bestdmmer dig f6r att ladda ned en fil frén Internet sa bér du félja
instruktionerna som finns under rubriken "Gér Browsern sékrare”

Ladda inte ned filer fran sajter som innehaller piratprogram eller pornografi, de &r
mer riskabla &n andra

Om det vid nedladdning visar sig vara dokument med ndgon av filtillaggen .exe,
.com, .bat, .vbs, .scrmaste du vara extra noga med att viruskontrollera filen innan
du éppnarden

Varning!

Det finns program som inte &r skadliga for vara datorer men
som bli kostsamma. Programmen ringer med ditt modem
till 071-nummer eller till utlandska telefonnummer.

Uppringningen kan ske utan att du marker nagot och du

kan fa en trakig 6verraskning da telefonrékningen ATTEN=LONE
kommer. En bra &tgérd &r att ha ljudet fran modemet —
pakopplat s& att man hor nar modemet ringer upp. Denna

installning gors i instéllningar for fiérranslutning.

Sékerhetsatgarder.

1.

Kontrollera att dtgarderna som finns angivna under rubriken "Goér Browsern

sakrare” ar vidtagna. Far du upp fonster pa skarmen, som fragar om nedladdning av
filer, utan att du gjort nagot for att ladda ned en fil, stang fénstret genom att klicka
pa”"cancel’/’avbryt’. Om det alternativet inte finns, klicka pa stingknappen (marke
rad med kryss) i fonstrets 6vre hogra hérn
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Gor Browsern sakrare

Vill du aktivera s&kerhetsfunktionerna i datorn, f6lj instruktionerna steg for steg, hart ex fér
Internet Explorer.

1. Oppna Internet Explorer och Klicka pa menyvalet Verktyg/Tools ga pa Internet-
alternativ/Internet Options
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3 Vdljituroch ordning de olika alternativen Internet, Lokalt Intranat, Tillférlitliga platser
och Ejtillférlitiga platser. Efter varje alternativ klicka Standardniva/Default Level. Klicka
sedan pa Verkstall/Apply
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Windows

For att fa fram filtillagget och kunna se om det &r en farlig fil:

1. Dubbelklicka pa ikonen Den har datorn/My Computer
2. ValjVisa/View eller Verktyg/Tools beroende pa din Windowsversion och sedan
menyvalet Mappalternativ/Folder Options och valj fliken Visa/View
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3. Kontrollera att inte Dolj filtillagg for registrerade filtyper/Hide file extensions for known

file types &rvald

Klicka OK

5. Dadu utfort detta kommer alla filtillagg att synas. Det betyder att en fil skapad i
Microsoft Word som du kallar prov, kommer att heta prov.doc. Doc star for att filen
ar skapad i MS Word, jpg ar filer som innehaller bilder och .mp3 &r filer som
innehdller musik och s& vidare

&

Om du tror att du fatt virus i datorn och inte vet hur du ska béra dig at,
ellerom du &r rédd for att radera fel fil:

STANG AV DATORN! Det finns inga virus som verkar dé datorn &r avstangd

Kontakta en expert da du stangt av datorn. Férklara att du misstanker att du fatt ett virus i
datorn, be experten utféra en viruskontroll
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MS Office filer och makroskript

Med filer fran MS Office (.docWord, .xIs Excel, .ppt Power Point, .mdb Access, .pub
Publisher) maste du vara extra forsiktig. De kan ndmligen innehalla virus i form av makron.
For att blockera makrovirus gér du enligt beskrivningen som foljer:
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Oppna ett program, exempelvis Word tillvagagangsséttet &r identiskt for alla
Officeprogram

Oppna menyn Verktyg/Tools, g& pa menyvalet Makro/Macro, sedan Sékerhet/
Security
T
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Kontrollera instéliningen under fliken Sakerhetsniva/Security level, se bild. Med
instéliningen Medel far du upp en fraga innan ett makro kors. Kér aldrig ett makro i
ett dokument som du &r osaker pa! Vill du inte kra makro éver huvud taget kan du
valja Hog sékerhetsniva som innebar aft

makrot méste vara registrerat innan det kors _ﬂil

marnred | [E e b |
Kontrollera fliken Tillférlitliga kallor/Trusted # ke ey b g 18
sources, den &r vanligtvis tom men om den Bl e m e
inte skulle vara det I&s noga igenom det som e T B
star. Skulle det vara ndgot du inte kénnerigen, s skl Pk s
klicka pa Ta bort/Remove = i A e e
Oppna inte Officedokument innan du vidtagit
ovanstaende atgarder. De kan innehélla
makron som eventuellt kan vara virus oo b bttt
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Nyttan av filter

Ett filter &r ett program som sparrar visst material frén Internet fran att visas i Webblasaren.
Det kan vara anvandbart for att skydda barn fran att se pornografi mm. Man skall daremot
komma ihag att inget filter &r heltdckande. Bade filter och sajter férandras sa snabbt att vi
valt att Iagga informationen om filter pa var webbsida dér vi kan halla den uppdaterad. For
aktuell information se www.konsumentsamverkan.se

Bland alla miljoner sajter

Det finns inget komplett register 6ver alla sajter pa Internet. Vi har valt att i alla fall ge négra
exempel for att visa bredden. P4 var webbsida www.konsumentsamverkan.se kommer vi att
bygga upp ett mer komplett lankregister och utveckla ett system fér beddémning av sajterna.
Du kommer att kunna anvanda detta sajtregister for att hitta tips inom olika intresseomraden.
Du kan ocksa delta aktivt i bedémningen av sajterna och utvecklingen av registret.

Nagra exempel pa sajter

Svenska websajter
Sunets l&nklista - hitp://katalogen.sunet.se
Svenska universitetsnatets mycket omfattande webbkatalog.

Dataspel

Dataspel - http:/www.swineonline.com

Ett skojigt dataspel med en gris som rollfigur. Sajten &r p& engelska, bra fér den som vill
frascha upp sina sprakkunskaper.

Allt om dataspel - http:/www.alltroligt.nu/dataspel.htm

En Sajt med allt om dataspel, heltdckande.

Spelportal - http:/www.gamespy.com

Har hittar du andra att spela mot online.
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Semestertips - hitp://hem.passagen.se/badarna/start.html
Badpatrullen tipsar om nojesfalt och familjeresemal.
Filmmusik - http:/mww.filmmusic.com/

En mycket informativ sajt om filmmusik.

e

Kultur och bildning  ssemmstses—

Tidningar och tidsakrifter - http:/lankskafferiet.skolverket.se/sidor/0_10.html

Listor &ver saval svenska som utlandska tidningar och tidskrifter. Troligen den mest
kompletta svenska listan.

E-bdcker - hitp:/www.eboken.nu/

Artiklar och webbsidor om e-bdcker. Samlingar finns fritt tillgangliga, gratis e-bdcker
Tidningar - http://www.kb.se/ts/tsonline.htm,

Svenska dagstidningar online. Sveriges dagstidningar finns lankade.

Svenska och internationella tidningar - http:/www.esperanto.se/kiosk

En virtuell tidningskiosk med tidningar fran hela varlden.

Skolarbeten - http://www.skolportalen.net/

Sok efter titel eller &mne, indelat i kategorier, s& som till exempel musik, religion och historia.
Hér kan du ocksa lagga ut dina egna arbeten.

Nyheter - http://nyheter.se

De senaste nyheterna. Nyheter fran Sverige, Danmark och Norge.

Oversattningar

Lexin - http://sunsite.kth.se/skolverket
Praktiskt om du vill hdmta hem 6verséttningar till din egen dator.

Konst och museer

Arkeologi - http://agora.ub.uu.se

Resurs for arkeologiintresserade. Félj ldnkarna till institutioner, projekt databaser, tidskrifter,
diskussionslistor och soktjanster.

Medelhavsmuseet - http:/www.medelhavsmuseet.se

Presenterar museets samlingar som bestar av foremal fran Medelhavslanderna och Framre
Orienten. L&s om 6vrig verksamhet.

Telemuseum - http:/Awww.telemuseum.se

Telehistoria, utstallningsinformation, kalender och sidor for kobraklubben, t&vlingar och chatt.

Barnens rattigheter

Rédda Barnen - htp://www.rb.se
Hér finns en hotline dér man kan anmala barnpornografiska sajter pa Internet. RB verkar for
barnens rattigheter i Sverige och utomlands.
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Barnombudsmannen - hitp://www.bo.se

En myndighet som jobbar for barnens rattigheter i Sverige.

BRIS - http:/www.bris.se

Foéreningen barnens ratti samhéllet, arbetar fér att géra barnens rdst hord. Hjélper barn som
blivit utsatta fér olika typer av 6vergrepp.

UNESCO - http:/www.unesco.org/webworld/child_screen

Har publiceras information om barnens réttigheter, kongresser, forskningsresultat med
mera. Ett expertteam jobbar hér for att bekdmpa spridningen av pornografi och pedofili pa
nétet.

UNESCO International Clearinghouse on Children and Violence on the screen:

- http://www.nordicom.gu.se/unesco.html

Mycket omfattande och professionellt material om barn och mediavald. Forskarnatverk.

Europeiska Unionen

Europeiska Unionen - http://www.europa.eu.int/index_sv.htm
Europeiska Unionens samlingssida.

Kommissionen - http://www.europa.eu.int/comm/index_sv.htm

Parlamentet - http://www.europarl.eu.inthome/default_sv.htm
Om Europaparlamentet. Férteckning 6ver ledaméter, bibliotek, nyhetsbrev, utskotten mm.

Europeiska Unionens Rad - http://ue.eu.int/sv/summ.htm

Generaldirektoratet for hélsa och konsumentskydd
- hitp://www.europa.eu.int/comm/dgs/health_consumer/index_sv.htm

Generaldirektoratet fér information:

- http:/mwww.europa.eu.int/information_society/programmes/iap/index_en.htm
Speciella webbsidan for Safer Internet Action Plan som genomférs av detta
generaldirektorat.

Safer Internet, Nyhetsbrev - http://www.saferinternet.org/news/archive.asp
Arkiv 6ver utskrivna nyhetsbrev rérande kampanjen Safer Internet.

Statliga institutioner

Regeringen - http://www.regeringen.se/

Omfattande information om regeringen, departementen, pagaende arbeten, tal och nyheter.
Fran denna sida hittar du till alla departementen.

Riksdagen - http:/www.riksdagen.se

Samlingssajt for information och aktiviteter i riksdagen.
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Plenisalen - http://www.riksdagen.se/debatt/kammaren.asp
Om Riksdagen, folj debatter direkti kammaren.
EU-information - http://www.riksdagen.se/eu
EU-upplysningen samt nyheter, fakta om EU.

Politik

Politik - http://www.svensk-politik.com

Ett 90-tal hemsidor i samverkan. Har hittar du det mesta som avhandlar politik- fackliga och
samhallsfragor.

Riksdagspartiema

Vansterpartiet - http://www.vansterpartiet.se/
Miliépartiet - http:/Awww.mp.se/
Socialdemokraterna - http://www.sap.se/
Centerpartiet - http://www.centerpartiet.se/
Folkpartiet - hitp:/www.folkpartiet.se

Moderata samlingspartiet - http:/www.moderat.se/
Kristdemokraterna - hitp://www.kristdemokrat.se

Myndigheter mm

Statistiska Centralbyran - http:/www.scb.se

Arliga rapporter. Sék under arbetsmarknad, land, miljé, utbildning, internationell statistik,
ekonomi, befolkning och vélférd.

Livsmedelsverket - htp:/www.slv.se/

Konsumentverket - http://www.konsumentverket.se

Har bra l&nklista till myndigheter, institutioner och organisationer.

SverigeDirekt - http://www.sverigedirekt.nu

Végvisare till samhallsinformation, lanklista fran regeringskansliet

Foreningar och organisationer

Konsumentorganisation - http:/Awww.konsumentsamverkan.se

Sveriges Konsumenter i Samverkan &r en organisation som vill 6ka konsumenternas
inflytande. Har kan du lasa om verksamheten och kampanjer, fa nyheter och fakta samt
massor med l&nkar. En férening for bade enskilda och organisationer.

Ing&ende medlemsorganisationer - http://www.konsumentsamverkan.se/06medlor/med.htmi
Konsumentorganisation - http:/www.konsument.a.se

Sveriges konsumentrad, paraplyorganisation for folkrérelser. Medlemsféreningarna framgar
avwebbsidan.

Réttvis handel - http:/www.raettvist.se

Om réttvisemarkta produkter.

Greenpeace - http://www.greenpeace.se

Vérldsomspannande miljidorganisation.
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Vérldsnaturfonden - http:/www.wwf.se

Hér far du fakta om organisationen och dess naturvardsarbete. Med pandaklubben far
barnen méjlighet att soka i SLU:s artdatabank.

Scouter - hitp://www.var-redo.nu

En scoutsajt med lankar, aktiviteter, sékmotorer och scoutforum.

Svenska naturskyddsféreningen - http:/www.snf.se

Visar féreningens projekt och lankar till lokala kretsar. Méjlighet att séka miljéinformation,
bestélla bécker och stélla fragor.

Skolverkets l&nkskafferi - http:/lankskafferiet.skolverket.se/index.html

Har kan man sdka organisationer, institutioner och féreningar.

Riksforbundet Hem och Skola - http://www.hemoskola.se

RHS, innehaller skrivelser som anknyter till féreningens verksamhetsomrade.

Amnesty - http://www2.amnesty.se/

Amnesty International &r en organisation som protesterar mot krankningar av ménskliga
rattigheter.

Mat och livsmedel

Matplatsen - http:/Awww.matplatsen.nu/

Fakta och information kring mat samt I&nkar. Speciellt for séker mat.
LivsmedelsSverige - http:/www.livsmedelssverige.org

Omfattande sajt om livsmedel utgiven av Statens Lantbruksuniversitet

Larare, foraldrar och elever

- hitp://interetworld.idg.se

Internetworld, magasin som erbjuder tjanster som webbskola, lag och rétt pa natet samt
nyheter om Internet.

Geografi, Historia, Samhalle mm - http://nome.swipnet.se/zeeck/

Geografilankar, kartor, demografiska samt miljérelaterade webbplatser med mera.
Kunskapsbanken - http://www.kunskapsbanken.su.se/

Elektronisk fragelada for elever och larare. Fragorna besvaras av forskare vid Stockholms
Universitet.

Skoldatanatet - http://www.skolverket.se/skolnet

Svensk portal som sammanstéller och kategoriserar webbplatser med skolrelaterad
information.

Skolweb - http:/www.skolweb.nu

Ta del av skolarbeten, tips, humor som anknyter till skolan, fragelada, utbildningsprogram
och lankguide.

Laromedel

Skrivarverkstad - http://www.forfattarcentrum.se/skriv/elektronisk_skrivarverkstad.html
Erbjuder skolklasser méjligheten att delta i skrivarverkstader direkt pa natet. Las hur
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kurserna l&ggs upp och mét forfattarna.

Online English - http://freedict.com/onldict/swe.html

Slar upp svenska och engelska ord.

Kulturfonstret - http://www.skolverket.se/skolnet/kulturfonstret

Resurser for att stimulera kulturarbete i skolan. Ga in i skriv- och filmrummet, Ias om
arkitektur och miljé.

Inetmedia, Svenska bibliotek - http:/Awww.inetmedia.nu/bibliotek/

Omfattande arkiv och referensbibliotek. Alltingar i ett nyhetsbrev som kan bestallas gratis.
Laromediefonden - http:/www.skolinternet telia.se/

En av Telias satsningar pa skolan. Fondens mal har varit att stimulera och ekonomiskt
stddja tillkomsten av nya [T-baserade laromedel.

Né&thinnan - http://lymer.klippan.se/beringskolan/nat.htm

Pedagogisk Internetresurs fér att 6ka arbetsgladjen och underlatta [arararbetet. L4s om
innehallet och f6lj Iankamna till insént material.

- hitp://www.eun.org

Det europeiska skoldatanéatet. Larare och elever fran hela Europa kan métas har.

- hitp://www.teachnet.org

Engelsk sajt dér larare kan métas och byta asikter. Internationell chat for [arare.
Tilhandahaller ocksa stipendier.

European School Project - http://www.esp.pedc.se/

Resurs for informationsutbyte mellan skolor pa alla nivaer. Distanssamarbete, hér finns
e-postadresser till deltagande lander.

- http://www.schoolmaster.net

Sajten &r skriven pa flera olika sprak och fungerar som en utgangspunkt fér bade larare och
elever. Erbjuder tva elektroniska tidningar.

Medicin och psykologi

Reflektor - http://www.reflektor.se

Svensk Internetguide fér psykologer. L&nkar inom psykologi och psykiatri.

RFSU - http://www.rfsu.se

Foérbundet fér sexuell upplysning bildades 1933 och arbetar for ett jamstallt samhélle.
Anordnar utbildningar.

Webbguiden - http://outlook.se/webbguiden i
Lanksamling som &mnar att samla webbplatser som ar anvandbara fér larare. Amnesomra-
den &r pedagogik, resurssidor samt barn och ungdom.

Journalen - http://www.journalen.se/

Hélsosajt som innehaller artiklar och rad om sjukdomar och hélsa. Dartill fakta samt de
senaste rénen och nyheterna.

Anorexi- bulimiinformation - http:/www.abkontakt.nu/

Om sjukdomarna, och information om behandling och sjalvhjélp.

- hitp://www.fub.se

Riksférbundet for utvecklingsstérda barn, ungdomar och vuxna.

- http://www.doktoronline.se
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Stéll fragor till specialister pa Karolinska Sjukhuset eller delta i diskussionsgrupper. Allt fran
sex och samlevnad till barnsjukdomar.

Vaccinationer - http://www.smittskyddsinstitutet.se/vaccination.asp

Fragor och svar om olika typer av vaccin fér barn. Ta del av informationen som presenteras
for att fa reda pa mer om smittskydd.

Foréldrafdreningen for dyslektiska barn - http://www.fob.se

Ger information om féreningens mal, handlingsprogram och om dyslexi. Dessutom litteratur-
lista och lankar.

- hitp:/Awww.kanalen.org/tvillingar

Sait for tvillingforéldrar som vill komma i kontakt med andra tvillingféraldrar.

Neurologiskt Handikappades Riksférbund - http:/home.swipnet.se/gemenskap
Organisation for neurologiskt sjuka och handikappade samt deras familjer och nérstaende.
Barnsjukdomar - http://www.netdoktor.se/sjukdomar/fakta/barnsjukdomar.htm

De sex vanligaste, kortfattad information.

Foraldrar

Makaldsa foréldrar - http://www.makalosa.org/
Forening som verkar for att starka sjalvfortroendet hos ensamstaende foréldrar

Barn och Internet

Barnens Internet - http://www.barnen.com

Chatt, spel och kul

- hitp://www.ped.su.se/barn/debatt.html

Fragor och svar rérande forskning om barn och datorer ur ett kulturellt perspektiv

- hitp:/Awww.barnlandet.se/

Bli medlem i barnlandet och ror dig bland roliga sajter. Du behéver e-postadress for att fa
mediemskap.

Tjejringen - hitp:/Awww.tjejringen.com

Tjejernas sajt med webbsidor gjorda av tjejer och kvinnor. Hor finns krénikor, debattforum
med mera.

Ordlista

Ordlistan tar upp nagra termer som anvénds i samband med Internet.

Bps: Betyder bitar per sekund. Matt som man anvénder for att ange dverféringshastighet i
en anslutning mellan datorer. Anvénds vanligen med prefix kBps eller MBps.

Chatt: en virtuell métesplats d&r man kan utbyta skrivna meddelanden med andra, ett slags
elektronisk anslagstavia.

Cyberspace: (datorrymden) ett annorlunda ord fér den virtuella vérideni datom.

Lammyrd 33



Download: engelskt ord som betyder att hédmta filer fran en server pa Interet ill datom. Detkan
vara ett virusskydd, en musiktext, en bild, ett videospel eller ett program for att kunna spela
dataspel. Man ska vara forsiktig med vad man laddar ner. Se ill att ha fungerande virusskydd.

E-post (E-Mail): Elektronisk post, ett meddelande skrivet med dator och skickat via
Internet.

FAQ: Frequently Asked Questions (vanliga fragor). Lista som finns pa manga sajter och den
ger svar pa besokarnas fragor kring ett visst amne.

FTP: Betyder File Transfer Protocol. Protokoll som anvénds for att dverfora filer dver
Internet. Protokoll &r ett satt att forpacka det meddelande som sénds dver natet, en sorts
kontrollsprak datorerna anvander.

HTML: Betyder Hyper Text Markup Language. Den standardkod som anvénds for att skriva
webbsidor.

HTTP: Betyder Hyper Text Transfer Protocol. Protokoll som anvénds for att dverfora
webbsidor dver Internet.

IRC: Betyder Internet Relay Chat, vad vi vanligen kallar chatt

Nétet: svensk slang for Interet. Hela det varldsomspénnande datanét med miljontals
hopkopplade datorer som vi kan fa kontakt med.

On-line: Att vara ansluten (till Internet). Allt det som gérs via Internet séger man att det gors
on-line. Du kan prata med en vén i Japan on-line, spela dataspel on-line, lyssna pa musik
on-line, besdka ett museum on-line. ...

Portal: En samling av sajter under samma adress, ungefar som en stormarknad med
manga olika butiker. Exempel pa portaler &r www.passagen.se, www.yahoo.se,
www.spray.se

Spam: Ej bestélld information, oftast reklam som skickas till ett stort antal e-postadresser.
Raknas som ett brott mot netikett. For oss anvandare ar spam till besvar, det tar bade tid
och kostar pengar. Var organisation Sveriges Konsumenter i Samverkan arbetar aktivt for
att spam ska férbjudas. (For aktuell information se www.konsumentsamverkan.se).

Sékmotor: Hjdlper dig aft hitta det du séker i det hav av information och sajter som finns pa
Internet. For att underlatta letandet ar sajterna ofta indelade i olika kategorier pa sékmotorns
webbsida (t.ex. sport, ndje, resor, kultur..). For att hitta information skriver man in ett eller ett
par ord i sokrutan. Att hitta rétt och sortera bort sddant du inte ar intresserad av kraver att
sokningen avgransas. Information om hur du gér finns pa sékmotorernas webbsidor.

Webblasare/Browser: Program som anvands fr att kunna surfa pa Internet. Exempel pa
webblasare &r Internet Explorer, Netscape och Opera.

WWW: World Wide Web, informationen i de webbservrar som & sammankopplade éver
Internet. Oftast bérjar webbadresser med www och de har liknande funktion som en
gatuadress.
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Detarmycketsomberor oss konsumenter
och konsumenter ar vi alla’

Det vi ater paverkar var hélsa, var miljo, var planbok, producenterna och handeln,
darfor ar detta ett prioriterat omrade

Hur vibor ar ocksa en form av konsumtion, lan och rantor, el och vatten, aviopp
och sopor, uppvarmning och underhall

Alla prylar vi kdper, produceras bara om vi kdper, darfor ligger den langsiktiga
uthalligheten i vara hander

Transporter, bade allmanna och privata, samt alla transporter av ravaror och varor i
tillverkningsprocessen for det vi sedan ska képa

Kommunikation, som brev, telefon och numera ocksa allt snabbare elektronisk
sadan

Resor, néjen och njutning. Media pa papper och elektroniska media (IT, TV, video
och radio)

Mérkning och produktinformation pa det vi har att vélja mellan, for att vi ska kunna
véljaratt

Offentliga tjanster, kommunala och statliga. Utbildning och sjukvard konsumerar vi
ocksa

Privata tjénster, hela tjinstesektorn i privata former véxer enormt. Finansiella
tianster och forsékringar

Ja ség vad som inte berér oss som konsumenter och fér allt detta betalar vi. Det ar hur och
vad vi valjer som ar var méjlighet att paverka och férandra.

Visst borde vi kunna paverka mera, speciellt nar det géller ut-
vecklingen av Internet, tjansterna dar och IT-marknaden.

Det ar bl a med tanke pa detta som vi producerat informations-
materialet ”Surfa sékert”. Folj vidare arbetet och kampanjen pa
nétet och bli medlem i var férening fér att vi tillsammans ska
kunna paverka mera.

Se narmare pa
www.konsumentsamverkan.se
hur du kan bli medlem.
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Projektet Friendly Internet har genomfdrts med stéd fran
Europeiska Kommissionen - DG INFSO, generaldirektoratet
for information, inom det flerdriga programmet Internet
Action Plan, fér 6kad sakerhet pa natet.
Nyhetsbrev Safer Internet se:
www.saferinternet.org/news/archive.asp

Projektet Friendly Internet har utvecklats av ADICONSUM,
en italiensk konsumentorganisation och Sveriges Konsu-
menter i Samverkan har medverkat samt framstallt det
svenska materialet i kampanjen Surfa sakert.

Materialet bygger pa Friendly Internet - Navigare in acque sicure,
italiensk utgava fran ADICONSUM och har 6versatts och bearbetats for
Sveriges Konsumenteri Samverkan, SkiS, av en arbetsgrupp under ledning av
Bengt Ingerstam, SKIS ordférande och projektledare.

Sveriges Konsumenter i Samverkan

mediakompaniet ab 02/8862





